[C

INTEROCONSULTING

Cloud Computing

Was, Wer, Warum und Wie?



Cloud Computing: Was, Wer, Warum und Wie? Intero Consulting

Cloud Computing

Die Digitalisierung setzt Unternehmen zunehmend unter Druck, ihre Geschaftsmodelle
zu Uiberdenken. Wer den gestiegenen Anforderungen an Flexibilitat und Mobilitat gerecht
werden mochte, kommt an Cloud-Losungen nicht vorbei. Erfahren Sie in unserem White-
paper, was hinter Cloud Computing steckt, welche Anbieter es auf dem Markt gibt, welche
Vor- und Nachteile die Cloud birgt und wie Sie Ihr Unternehmen sicher in die Cloud fiihren.

WAS, WER, WARUM UND WIE?

WAS? Was sind Cloud-Technologien und -Services?
WER? Welche Cloud-Anbieter kommen in Frage?
WARUM? Vor- und Nachteile: Warum in die Cloud?

WIE? Welche Cloud-Strategie ist die richtige?

DAS UND MEHR ERFAHREN SIE IN UNSEREM UMFASSENDEN
WHITEPAPER ZUM THEMA CLOUD-COMPUTING.
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WAS?
WAS SIND CLOUD-TECHNOLOGIEN?

Cloud-Technologie (die “Datenwolke”) dient dazu, Daten dezentral in einem Rechnernetzwerk zu speichern, zu verarbeiten und
abzurufen. Das passiert meist in einer internetbasierten Struktur, die auf die Ressourcen des World Wide Web zurtlickgreifen kann.
Aber auch im Intranet eines Unternehmens lasst sich eine Cloud einrichten und so vor Cyberattacken aus dem Internet abschir-
men. Fir den Zugriff auf die Cloud sind bestimmte Protokolle und technische Schnittstellen erforderlich, die bei webbasierten
Clouds der Browser oder eine App bereitstellt. Dabei unterscheidet man zwischen folgenden Cloud-Bereitstellungsmodellen:

Public Cloud: Cloud-Services, die allen Marktteilnehmern durch
einen Provider zuganglich gemacht werden

Multi Cloud: Die kombinierte Nutzung mehrerer Public Provider
im weiteren Sinn (d.h. verschiedene Cloud Anbieter fiir unter-
schiedliche Zwecke)

Private Cloud: Cloud-Services, die in Unternehmen als Single
Tenant zur Verfiigung gestellt werden - im Gegensatz zu Public
Cloud-Leistungen erhalt nur das Unternehmen Zugriff auf die
Cloud-Infrastruktur, die Apps oder die Plattform

Uberblick Cloud Bereitstellungsmodelle
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Hybrid Cloud: Die kombinierte Nutzung von Public und Private
Cloud-Services nebeneinander im engeren Sinn (d.h. Zusam-
menschluss durch standardisierte Technologie, die es erlaubt,
Daten und Anwendungen mit relativ geringem Aufwand von
einem Grundsystem auf ein anderes zu libertragen)

Edge Infrastructure: Die Verteilung von verschiedenen, eigen-
standigen Cloud-Diensten an verschiedenen Standorten durch
einen Service Provider

Ll |

Multi
Cloud

Public
Cloud

on-premise
or colocated

|
|
|
|
|
|
|
|
|
|
|
|
|
Infrastructure :
|
|
|
|
|
|
|
|

e o o o oo e e e e mm mm omm e o mm mm mm o mm mm mm mm o mm mm mm mm o mm o mm o mm o mm o omm == oo



Cloud Computing: Was, Wer, Warum und Wie?

UND WAS SIND CLOUD SERVICES?
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Aus den unterschiedlichen Technologien ergeben sich auch verschiedene Service-Modelle. Der Public Cloud Computing-Markt,
also der Markt fiir Services, die allen Marktteilnehmern durch einen Provider zuganglich gemacht werden, unterteilt sich nach
folgenden gangigsten Cloud-Diensten. Dabei hat jeder Kunde - unabhangig vom Cloud-Dienst - immer die Hoheit liber seine

eigenen Daten.

Infrastructure as a Service (laaS): Hierbei handelt es sich um
die Zurverfiigungstellung grundlegender Computerressourcen,
also der Basis-Infrastruktur.

Platform as a Service (PaaS): Bei diesem Modell werden tber
die Rechenleistungen hinaus auch Anwendungsplattformen
und Datenbanken zur Verfligung gestellt, die in ihrer Funktion
den Middleware-Diensten (z.B. Datenverwaltung, Anwendungs-
services, Messaging, Authentifizierung und Schnittstellen-
Management) ahneln.

Cloud Services im Uberblick

Infrastructure as a Service (laa$S)

Platform as a Service (PaaS)

Software as a Service (SaaS): In diesem Fall wird die gesamte
Anwendungsleistung angeboten. Das wahrscheinlich bekann-
teste Produkt in diesem Bereich ist Office365.

In den jeweiligen Unternehmen werden diese Service-Modelle
oftmals gemischt, so dass verschiedene Dienste nebeneinan-
der beim gleichen Kunden fiir unterschiedliche Bereiche oder
Funktionalitaten genutzt werden.

Software as a Service (Saa$S)

Verarbeitungs-, Speicher-, Netzwerk-
und andere grundlegende Compu-
terressourcen, auf denen beliebeige
Software, betriebssysteme und An-
wendungen eingesetzt und ausgefiihrt
werden konnen.

Basis Service Modell, welches Zugang
zu reiner Rechenleistung bietet.

Die Verantwortung fiir Installation oder
Wartung der Infrastruktur tragt der
Provider.

laasS bietet gemietete infrastruktur auf
einer Pay-per-Use-Basis.

Einsatz von eigenentwickelter oder
Kaufsoftware, die mit Hilfe von pro-
grammiersprachen, -Librariers, Ser-
vices und Tools entwickelt wurde die
vom Provider unterstiitzt werden.

Servicemodell stellt Anwendungs-
plattformen und Datenbanken zur
Verfligung, die in ihrer Funktion den
Middleware-Diensten dhneln.

Die Verantwortung flir die Infrastruktur
inkl. Betriebssystem liegt beim Pro-
vider, Kontrolle liber eingesetzten
Anwendungen und Konfigurationen
verbleiben beim Kunden.

Einsatz von Kaufsoftware, die vom
Provider auf einer Cloud Infrastruktur
betrieben wird.

Das Servicemodell bietet Zugang tiber
verschiedene Client Devices oder Pro-
gramme-Interfaces zu der Anwendung
zur Verfligung.

Die Verantwortung fiir Cloud-Infra-
struktur einschlieBlich Netwerk, Ser-
ver, Betriebssysteme, Speicher oder
sogar einzelne Anwendungsfunktionen
liegt beim Provider.

Abrechnung je Arbeitsplatz oder je
Nutzer.

Data Data Data
Application Application Application
Middleware Middleware Middleware

Infastructure

Quelle: Intero Consulting / Gartner 2019
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WER?
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WELCHE ANBIETER KONKURRIEREN IM CLOUD MARKT?

Cloud Computing hat sich zu einem riesigen und komplexen Okosystem von Technologien, Produkten und Dienstleistungen ent-
wickelt. Dies hat zu einer Multimilliarden-Dollar-Wirtschaft gefiihrt, in der viele Cloud-Anbieter um einen standig wachsenden
Cloud-Marktanteil konkurrieren. Der weltweite Gesamtmarkt wurde 2019 auf 210 Mrd. EUR geschatzt und soll bis 2023 auf ca. 450
Mrd. EUR wachsen, wobei SaaS 64% der Umsatze auf sich vereinigt, gefolgt von laaS mit 21% Anteil und PaaS mit 15%.

Marktanteil Cloud Services 2019

laaS

PaaS

SaaSsS

63,6 % Market Share

Einnahmen 2019 in Mrd. US-Dollar

v

100% = 233,4

WER SIND DIE WICHTIGSTEN MARKTTEILNEHMER?

In den vergangenen Jahren haben sich im engeren Kreis drei
(Amazon, Microsoft und Google) und im weiteren Kreis mit
IBM insgesamt vier Marktanbieter bei Cloud Services etabliert.
Da Alibaba aufgrund der Konzentration auf die Volksrepublik
China sowie der politischen Situation des anhaltenden ame-
rikanisch-chinesischen Handelskriegs derzeit als Lieferant zu
risikobehaftet ist, wird dieser Anbieter fiir die ndchste Zeit als
moglicher weiterer Wettbewerber nicht in Frage kommen.

Diese oft genannte Dominanz bezieht sich auf den laaS und
PaaS-Markt, bei dem die vier Anbieter gemeinsam 61% des
Marktanteils ausmachen. Dabei verzeichnen sie aufgrund der
Skaleneffekte ein liberdurchschnittliches Wachstum und eine
sich weiter abzeichnende Marktkonzentration.

Der Skaleneffekt erfolgt insbesondere daraus, dass eine groRere
Marktdichte mit einer erhohten Anzahl von Rechenzentren eine
geringere Latenz (Zeitraum, den ein Datenpaket vom Gerat zum
Server und zuriick bendtigt) und eine hohere Resilienz der Netze
(Fahigkeit technischer Systeme, bei einem Teilausfall nicht zu-
sammenzubrechen) ermoglicht.

Im SaaS-Markt sind von diesen Anbietern nur Microsoft mit
7,4% und Google mit 3,1% als groRere Anbieter vertreten. Die
Ubrigen Marktanteile liegen bei einer Vielzahl kleinerer Anbieter
(z.B. Adobe, Oracle).

AWS: Der Marktfiihrer (35 Mrd. US$S Umsatz 2019) verfugt liber
prominente Kunden in der neuen Internet-Welt (z.B. Airbnb,
Netflix) sowie in der klassischen Industrie (z.B. BMW, Samsung).
Mit (iber 200 Services und einem starken Wachstum bietet das
Unternehmen nach wie vor die hochste Bandbreite an Moglich-
keiten an.

Microsoft: Microsoft (38 Mrd. US$S Umsatz 2019) hat sehr erfolg-
reich insbesondere Uiber seine eigenen Office365 Anwendungen
Azure am Markt positioniert und unternimmt grof3e Anstren-
gungen, Uber seine bisherige eigene Produktwelt hinaus, auch
weitere Software-Hersteller auf seinen Systemen zuganglich
zu machen.

Google: Das Unternehmen verfiigt mit 9 Mrd US$ Umsatz 2019
insbesondere bei zahlreichen Finanzdienstleistungskunden (z.B.
Citibank, HSBC, Paypal) liber eine gute Basis. Garantiert geringe
Downtime-Zeiten sind dabei ein Asset, die geringe Anzahl von
Services dagegen ein Nachteil.

IBM: Lange Zeit wenig erfolgreich, verfligt IBM nunmehr mit der
Bank of America lber einen Vorzeigekunden und mit mehr als
190, allerdings meist nur mit IBM kompatiblen, Produkten tber
eine weite Palette an Services. Es bleibt abzuwarten, inwieweit
IBM den Anschluss an die flihrenden drei Anbieter finden kann.
Der derzeit mit 21 Mrd. USS angegebene Cloud-Umsatz fiir 2019
gilt als sehr hoch kalkuliert.
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ENTWICKLUNG DER MARKTANTEILE

Bei einer lbergreifenden Befragung, inwieweit Unternehmen
Public Cloud-Services der einzelnen Anbieter nutzen, konnte
AWS auch in 2019 wie in den Vorjahren seine starke Marktposi-
tion mit 61% behaupten. Allerdings hat insbesondere Azure mit
52% deutlich aufgeholt.

Kritisch flir AWS: Wahrend die Nutzung der Azure-Produkte von
2018 auf 2019 um 7%-Punkte stieg, ging die der AWS- Produkte

Intero Consulting

im gleichen Zeitraum um 3%-Punkte zurlick, d.h. der Marktan-
teil-Vorsprung sank um 10%. Beide Anbieter kdnnen derzeit
noch als komplementar angesehen werden. Deutlich geringer
sind die Wachstumsraten bei Google, IBM und Alibaba, das
sogar abgeschlagen hinter Oracle (nahezu eine Marktanteils-
Verdopplung von 6 auf 11%) rangiert.

STARKER WACHSTUMSTREND FUR CLOUD-SERVICES

Wie wichtig die Positionierung von AWS bei laaS und PaaS ist,
zeigt ein weiteres Beispiel: Je nach Zahlweise kann man derzeit
bei den flihrenden Anbietern (iber 200 Services zahlen, bei be-
standiger Ausweitung des Angebots. Das heift, mit laaS wird die
Basis fiir die Nutzung eines sich standig ausweitenden Angebots

gelegt. Und: Ein Vergleich der 10 wichtigsten Software-Anbieter
zeigt, dass deren Wachstum im Cloud-Bereich deutlich uber-
proportional war. Das heif3t, die wichtigsten Software-Hersteller
setzen ebenso auf die Cloud und flihren in diesem Bereich ihre
Innovationen durch.

Umsatzzahlen Public Cloud, Non-Public Cloud und Hybrid Cloud im Vergleich

40.000 -
35.000 4 AWS
30.000 -
25.000 - /HP Enterprises
20.000 4 Fujitsu System
+ Infrastructure
15.000 Seagate
10.000 - Google Cloud
5.000 - IBM Systems
Oracle (Solaris)
0 T T T T 1
2014 2015 2016 2017 2018 2019

40.000 -
Microsoft Cloud®
35.000 4 Oracle SW
(Cloud/Non-Cloud
30.000
IBM Cloud
15.000 '_’ /Salesforce
;Adobe
10.000 4 SAP (Cloud)
/VMware
5.000 - SAP (Non-Cloud)
O T T T T 1
2014 2015 2016 2017 2018 2019

Umsatz? ausgewahlter Unternehmen in den Bereichen Hardware® und Software*

inmn US$ 2014 - 2019

Der Public Cloud-Markt entwickelt sich auch deshalb so schnell,
weil die Software- und weitere Anbieter die Cloud-Technologie
als Plattform flir die Entwicklung neuer, eigener Produkte nutzen.
Das ist der Grund, warum der Public Cloud-Wachstumstrend
sich auch zukinftig eher verstarkt fortsetzen wird. Und es ist

Public
Cloud

Non-Public
Cloud

Cloud +
Non-Cloud

der Grund, warum eine weitere Konzentrationsbewegung in
diesem Markt sehr wahrscheinlich ist, da die bereits flihrenden
Anbieter besonders attraktiv fiir die komplementaren Software-
Anbieter sind.

2Quelle: Keine Anpassung an unterschiedliche Berichtszeitraumen; bei fehlenden Jahren wurden die Daten intrapoliert

3 Quelle: Dell wird nicht dargestellt, da die Zahlen fiir Cloud, Non-Cloud und Workplace Produkte nicht getrennt berichtet wurden; Fiir die fehlenden HPE Umsétze 2016 wurden die Zahlen von 2014 genommen
“Quelle: Ohne Services; Salesforce / Adobe mit niedrigen (genaue Hohe unbekannt) Anteilen von Non-Cloud Produkten, die als Cloud Vendor / IBM Cloud gezéhlt werden

® Quelle: Microsoft Azure laaS Services Umsatze sind inkludiert, da sie im Geschaftsbericht nicht getrennt ausgewiesen werden

©Quelle: Geschéftsberichte; Intero Consulting
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WELCHE BRANCHEN NUTZEN CLOUD-TECHNOLOGIEN?

Brancheniibergreifend sind gemaR Cloud Monitor Stand 2019
76% der deutschen Unternehmen Nutzer von Cloud-Diensten
- 38% der Unternehmen nutzen Public Cloud und 58% Private
Cloud (Doppelnennung moglich). Seit 2014 ist das fast eine
Verdopplung gegeniiber dem damaligen Anteil von 44% Cloud-
Nutzung, davon 16% Public Cloud-Nutzung. Hierbei spielt die
IT- und Telekommunikationsbranche die Fiihrungsrolle, die sie
schon seit 2014 als Early Adopter libernahm.

Wahrend 2014 Umfragen zufolge noch die Logistikbranche an
dritter Stelle lag, hatten bereits 2017 Pharma- und Energiebereich
diese Uiberholt. Insgesamt fiihrt auch bei der Public Cloud gemaR
GMI Insights-Umfrage die ITK-Branche bei den Cloud-Investitio-
nen, wahrend die Manufacturing-Bereiche mittlerweile vor der
Finanzdienstleistungsbranche liegen. Angenommen wird, dass
in den nachsten Jahren der Handel hier zu den Finanzdienst-
leistern aufschlieRen wird.

WARUM?
DER DIGITALISIERUNGSDRUCK STEIGT

)

Digitaler Wandel ist durch den Wettbewerbsdruck
notwendig und die Notwendigkeit, Kundennutzen
digital verfiigbar zu machen, steigt. ‘ ‘

KONKRETE ZIELE IN DER DIGITALISIERUNG SIND:

o  Durch Automatisierung die Geschwindigkeit von Prozessen o
erhdhen, die zuvor manuell gesteuert wurden

Datenhaltung homogenisieren und in Echtzeit verarbeiten
und analysieren

Die Notwendigkeit dazu ist sehr prasent, wie sich aus der
McKinsey Umfrage zu CEO-Prioritdten ergibt: 71% der CEOs
nennen verbesserte Agilitdt und schnellere Time-to-Market
als eine der Top 3 Themen

o Time-to-Market reduzieren - neue Produkte oder Geschafts- o
modelle schnell entwickeln und an den Markt bringen

o Einfache, digitale Kooperationen mit Partnern oder Kunden
ermoglichen

Die wichtigsten Pioritaten fiir CEOs CEO Prioritaten in %

Umsatzbeschleunigung

Verbesserte Agilitat und schnellere time to market

Kosten Reduktion

Verbessertes Management von Regulatorik und Compliance Risiko

Erhoéhte Kunden Zufriedenheit

Sonstige (z.B. Marken, Reputation, finanzielle Ziel, strategische Initiativen)

»
[

" Quelle: McKinsey & Company - Reach the next normal of insurance core technology, June 2020



Cloud Computing: Was, Wer, Warum und Wie?

Intero Consulting

CLOUD-TECHNOLOGIE ALS VORAUSSETZUNG FUR KOSTENEFFIZIENTE DIGITALISIERUNG

Public Cloud ist ein wesentlicher Faktor fiir die Erreichung der Digitalisierungsziele. Im Unterschied zur Private Cloud gibt es
einige Vorteile, die in einer privaten Cloud oder in einer traditionellen IT-Umgebung nicht -oder nur mit hohem Kosteneinsatz -

generiert werden kénnen:

MaRnahmen und Kontrollen je Service Modell

Digitalisierung

Automatisierung von
Prozessen und manuellen
Arbeitsablaufen

Neue Produkte oder
Geschaftsmodelle schnell
entwickeln

Digitale Kooperationen mit
Partnern oder Kunden

Realtime-Daten erheben
und analysieren

Die ,traditionelle® IT wirkt fiir Digitalisierungsbestrebungen wie
ein Bremsklotz. Um die Anforderungen an die Digitalisierung
umsetzen zu kdnnen, miissen statt innovativer, kostengtinstiger
Tools (Machine Learning, Data Analytics, Blockchain) aufwandig
eigene Tools entwickelt oder externes Know-how eingekauft

Cloud-Technologie

Innovative Tools giinstig
verfligbar

Standardisierte API
verfligbar

Automatisierte Ablaufe in
der Bereitstellung von IT

Volles Digitalisierungspotential von Cloud-Technologie
wird nur gehoben, wenn eine umfangreiche

organisatorische Verdnderung und Anpassung von
Prozessen und ein Upskilling von Mitarbeitern erfolgt

Alternative
traditionelle IT

Aufwandige
Eigenentwicklung, bzw.
Zukaufvon externem
Know-how

Aufwendige Schnitt-
stellenarchitektur und
herausfordernde APIs

Automatisierung nur
eingeschrankt/aufwandig
moglich

werden. Statt standardisierter Anwendungsschnittstellen (APIs)
muss ein zentraler und aufwandiger Enterprise Service Bus auf-
gebaut oder APls umstandlich eingefiihrt werden. Auch Auto-
matisierungsprozesse lassen sich mit der klassischen IT nur
eingeschrankt oder aufwédndig umsetzen.
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VORTEILE DER CLOUD TECHNOLOGIE

Vorteil Innovationsgeschwindigkeit

Innovationsgeschwindigkeit erhoht sich durch zwei wesentliche Effekte:

1. Neue innovative Tools

Es ist nicht nur eine Frage der technologischen Mdoglichkeiten,
sondern auch des Angebots. Der aktuelle und zukiinftige Trend
besteht darin, ,,Anything as a Service“ (Xaa$S) nurin der Public
Cloud anzubieten. Xaa$S beschreibt ein Modell, das samtliche
Services (Paa$S, Saas, laaS, Security-aas etc.) als Cloud-Dienst-
leistungen bereitstellt oder aus dem Netz bezieht.

Hier nur ein paar Beispiele fiir Applikationen, die nur Cloud-
basiert liber SaaS zu beziehen sind:

o  Moody’s Analytics ,,CreditLens*: Kreditentscheidungs-
plattform

o) FinancialForce: ERP System; ,,Best Cloud Computing
Company” Forbes 2014

Anzahlinnovativer Cloud-Services (Prozent des gesamten Service-Angebots) °

Service Angebot

Google
Cloud
Plattform

Microsoft
Azure

Amazon
Web
Service

& Quelle: Mobile, Internet of Things, Mixed Reality, Medien

O O O O O

Sage: ERP System

Pipedrive: CRM Management Software

Zuora: Software flir Subscription Management & Billing
Zendesk: Kundensupport-Plattform

BambooHR: HR-Tool fiir kleine und mittlere
Unternehmen

Mambu: Fintech Startup, das Cloud-Ldsungen fiir
Banken und Finanzdienstleister entwickelt

nicht zuletzt natirlich ist mit Microsoft Office365 ein
Wechsel zum SaaS Betrieb unumganglich

Intero Consulting

Innovative Services wie Data Analytics, Kunstliche Intelligenz &
Machine Learning, Internet of Things sowie Blockchain bei Public
Cloud Service machen 25% des gesamten Service-Angebots aus:

Beispiel fiir innovative Services

Data Catalog
Metadatenverwaltung; Daten schneller finden und Zusammenhénge
verstehen

Speech-to-Text
Umwandlung des Gesprochenem in Text; automatische Spracherkennung

Dialogflow
Kommunikationsoptimierung; Al Chatbots und automatisierte Sprach-
dialogsysteme

Azure Stream Analytics
Echtzeitanalyse und -verarbeitung schneller Datenstrome; Auslésung von
Aktionen

Azure Formularerkennung
Automatisierung von Informationstexten und Formularen, Datenerfassung

Logic App
Verbindung von Diensten und Apps; virtuelle Erstellung von Geschifts-
prozessen

AWS Lake Formation
Zentralisiertes Repository zur Datenanalyse; Verwaltung von Datenstromen

Amazon Forcast
Prézise Zeitreihenprognosen basierend auf Al und Machine Learning
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2. Veranderungen in der Organisation
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Die Innovationsgeschwindigkeit erh6ht sich zudem durch die Umstellung auf automatisierte Prozesse

0 Infrastructure-as-Code (laC) vereinfacht und automatisiert
die Bereitstellung der IT-Systemlandschaften. Infrastructure-
as-Code stellt IT-Infrastrukturleistungen wie Rechenleistung,
Speicher und Netzwerke auf Basis von maschinenlesbarem
Code zur Verfligung.

0  DerEinsatz von Cl/CD-Strecken und Container-Technologien
sorgt fiir schnelleres Deployment und Testen und ermdog-
licht kiirzere Entwicklungszyklen. CI/CD ist eine Methode,

Vorteil Stabilitat

Durch Automatisierung flexibel auf Auslastungsschwankungen
reagieren zu kdnnen, ist eine wichtige Anforderung an die IT.
Schwankungen in der Auslastung konnen viele Ursachen haben.
Neben dem Jahresabschlussgeschaft mit schwer kalkulierbarer
Auslastung und einer unerwarteten Veranderung im Kunden-
nutzungsverhalten von Online-Angeboten haben wir in der
Corona-Krise ein Szenario erlebt, in der flexible Skalierbarkeit
von essentieller Bedeutung fiir einen stabilen Betrieb der IT-
Systeme war.

Ausfallsicherheit herzustellen, ist eine weitere Kernaufgabe des
Infrastrukturbetriebs. Durch die Architektur der grof3en Cloud-
Anbieter wird eine hohe Ausfallsicherheit sichergestellt. So gab
esin den letzten 9 Jahren weltweit nur 16 Ausfalle in einzelnen
Regionen bei Microsoft Azure®, bei AWS waren es sogar in den
letzten 10 Jahren nur 11 Ausfalle!.

Neben Stabilitdt und Verfligbarkeit ist IT-Sicherheit eine weitere
wichtige Komponente. IT-Sicherheit ist unabhangig von Cloud

° Quelle: Wikipedia, https://de.wikipedia.org/wiki/Microsoft_Azure, aufgerufen Juli 2020

bei der regelmaRig Apps bereitgestellt und alle Phasen der
Anwendungsentwicklung (Continuous Integration, Delivery
und Deployment) automatisiert werden. Container machen
Anwendungen unabhangiger von der Umgebung, in der sie
ausgefiihrt werden.

> Automatisierte Prozesse reduzieren Wartungstatigkeiten

und ermoglichen mehr Fokus auf wertstiftende Tatigkeiten.

Computing auf verschiedenen Ebenen sicherzustellen. Durch
hohes Know-how konnen fiihrende Anbieter eine bessere Hartung
der Hardware ermdglichen. Studien zeigen, dass durchschnitt-
lich die Sicherheitsvorfalle im Cloud-Betrieb deutlich geringer
sind als im Eigenbetrieb.

Sicherheitsvorfalle in unternehmensinternen IT-Systemen?!!

2%

3%

<4+— 100%

Keine Angabe
Nein
Verdacht

Ja

On Prem Cloud

12 Quelle: Wikipedia, https://en.wikipedia.org/wiki/Timeline_of_Amazon_Web_Services, aufgerufen Juli 2020

1 Quelle: KPMG Cloud Monitor 2019

10
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VORTEIL KOSTENEFFIZIENZ

Es gibt viele verschiedene Studien oder Berichte mit Aussagen
wie ,Einsparungen in Hohe von 30% durch Cloud-Migration“ oder
»Einsparungen durch Cloud-Migration fallen viel niedriger aus
als gedacht®. Die Kalkulation des Einsparungspotentials hangt
von vielen Faktoren ab, nicht zuletzt von der Ausgangssituation.

Daher liegt an dieser Stelle der Fokus auf den Hebeln, die sich Or-
ganisationen in der Public Cloud bieten, um Kosten zu reduzieren:
1. Optimierung der Cloud-Providerkosten

o0  Kosteneffizienz in der Cloud vor, allem bei dynamischem
Workload durch Pay-per-Use (nutzungsbasierte Abrechnung)

Intero Consulting

0 Tempordre Abschaltung von nicht benétigten Instanzen, vor
allem fir Entwicklungs-, Test- und Integrationsumgebungen

0 Rabattierte Nutzung bei konstantem Workload (z.B. SUD
bei Google)

0 Rabatte durch Abnahmeverpflichtungen fiir 1 bzw. 3 Jahre,
hier lohnt sich die Analyse und Optimierung

2. Wechsel von Kaufsoftware zu Open Source Software

o Neben der Reduktion von Softwarekosten sind weitere Ef-
fizienzgewinne im Betrieb moglich, indem man von Eigen-
betrieb auf Managed Service in der Cloud wechselt (z.B. vom
Eigenbetrieb Oracle DB auf Managed Postgres DB).

VORTEIL MITARBEITERZUFRIEDENHEIT

Zufriedene Mitarbeiter sind ein elementarer Faktor flir den Unter-
nehmenserfolg - sie arbeiten produktiver und sind innovativer.

o Viele Mitarbeiter werden durch sinnstiftende Tatigkeiten
motiviert.

o  Durch Automatisierung von Routinearbeit wie z.B. War-
tungstatigkeiten an Systemen und Software kann mehr
Zeit in diese sinnstiftenden Tatigkeiten wie End-to-End
Produktverantwortung und -entwicklung investiert werden.

o Vieleinnovative Entwicklungsumgebungen sind Cloud-ba-
siert. Die Einsatzmdglichkeiten von innovativen Techno-
logien sind flr die Zufriedenheit von IT-Entwicklern und
IT-Anwendern wesentlich.

»War for Talents*

o  Zusatzlich verscharft sich durch den Fachkraftemangel der
Wettbewerb um talentierte Nachwuchskrafte.

o Insbesondere bei Nachwuchskréaften steigt der Anspruch
von zukiinftigen Mitarbeitern in Bezug auf den Einsatz von
digitalen Tools.

o Flexibilitat bei digitalen Tools kann dabei ein entscheiden-
der Faktor im ,War for Talents“ sein, wie eine Studie von
Vanson Bourne belegt: 57% der Befragten sagten dort, dass
Flexibilitat der digitalen Tools ihre Entscheidung fiir oder
gegen einen Arbeitgeber beeinflusst.?

2 Quelle: https://www.cloudcomputing-insider.de/der-digitale-arbeitsplatz-und-der-mitarbeiter-im-Losungfokus-gal-851484/?p=2
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GIBT ES AUCH NACHTEILE? RISIKEN DURCH PUBLIC CLOUD

Sicherheitsbedenken werden zum Schliisselhemmnis bei Cloud-
Initiativen mancher Unternehmen. GrolRe Konzerne trauen sich
trotzdem, kritische Anwendungen und Daten in die Cloud zu
migrieren.

Zu den groRten Cloud-Strategiefragen gehdren die Speicherung
kritischer Daten, der Vendor-Lock-in-Effekt (die enge Bindung
an das Produkt) sowie hohe Kosten.

1. Unberechtigter Zugriff auf Daten
Herausforderung US-Behorden

Drei der grofiten Cloud-Provider sind US-Konzerne, die unter
den CLOUD-Act fallen. Dieser berechtigt US-Behdrden, unter
Umstanden weltweit auf von US-Unternehmen gespeicherte
Nutzerdaten, einschlieRlich personenbezogener Daten, zuzu-
greifen. Dies gilt unabhangig davon, ob sich die Serverinnerhalb
oder auRerhalb der USA befinden (grenziiberschreitend) und
erfolgt durch direkte Anordnung (Direktzugriff) an die betroffe-
nen Unternehmen. Eine vorherige Uberpriifung durch Gerichte
oder Behorden des Staates, in dem sich die Server befinden, ist
nicht vorgesehen. Damit kollidiert der CLOUD-Act auch mit der
Datenschutz-Grundverordnung (GDRP /DSVGO).

Losungsansatze

Dieser Konflikt war teilweise durch informelle Vereinbarungen im
Rahmen des EU-US-Datenschutzschilds angesprochen worden.
Dieser wurde aber mit Urteil vom 16. Juli 2020 (Rechtssache
C-311/18) durch den Europaische Gerichtshof fiir ungiiltig erklart.

Obwohl Unternehmen die EU-Standardvertragsklauseln weiter-
hin als Schutz fiir die Ubermittlung personenbezogener Daten
an die grofien US-Cloud-Anbieter aufderhalb der EU verwen-
den kénnen, miissen sie das im Drittland vorgesehene Daten-
schutzniveau einhalten und, wenn dies im Widerspruch zu den
Bestimmungen der EU steht, den Datenexport aussetzen. Die
Uberwachung der relevanten Aspekte des Rechtssystems der
betroffenen Drittlander sollte daher in die Compliance-Pro-
gramme der Unternehmen einbezogen werden.

Die EU-Kommission bestatigte in der Zwischenzeit die Arbeit an
alternativen Instrumenten fir die internationale Ubermittlung
personenbezogener Daten, unter anderem durch Uberpriifung
der bestehenden SCC-Zertifikate.

Die Cloud-Verbraucher kénnen zusétzlich die Ubertragung
und Speicherung der Daten sicherer machen, indem sie ihre
Daten mit CSEK'® oder CMEK' Technologien verschliisseln.
CSEK ist jedoch eine aufwéndigere und technisch schwer um-
setzbare Losung. Bei CMEK gibt es Hinweise darauf, dass z.B.
Google Cloud Admins auf die Schliissel eventuell Zugriff haben.
Fir Cloud-Provider wird aber der Schaden immens, falls Be-
horden oder Mitarbeiter des Anbieters auf Daten der Kunden
zugreifen. Bei hohen Sicherheitsanforderungen empfehlen wir
die CSEK-Technologie.

Exkurs: Europdische Alternativen?

Fiir Unternehmen im europdischen Geschaftsraum gibt es aktuell
noch keine realistische Alternative zu den US-GroRanbietern
durch einen europadischen Cloud-Provider. GAIA-X ist noch lange
nicht wettbewerbsfahig. Langfristig ist zur Sicherstellung der
Autonomie des europdischen Geschéaftsraums und zunehmen-
der Bedeutung von Datensouveranitat eine europaische Cloud
anzustreben. Unternehmen sollten daher politischen Einfluss
nutzen, um die Weiterentwicklung von europaischen Initiativen
zu fordern.

Herausforderung Hacker-Angriffe

Die groRen Cloud-Anbieter machen im Bereich IT-Sicherheit eine
klare Trennung zwischen Eigen- und Kundenverantwortung.
Die Basis-Infrastruktur wird durch die Anbieter mit flihrenden
Losungen der Industrie geschlitzt. Die eingesetzten Technologien
werden auf mehreren Ebenen kontrolliert und funktionsgerecht
optimiert (z.B. speziell durch fiir die Cloud-Anbieter gefertigte
Chips).

Losungsansatz

IT-Sicherheitsmallnahmen miissen auf verschiedenen Ebenen
eingesetzt werden, um wirkungsvoll Informationen und Daten
zu schiitzen. Angriffe konnen auf verschiedenen Wegen und allen
Ebenen erfolgen. Abhdngig vom Servicemodell stehen Unter-
nehmen andere MalRnahmen zur Verfligung, beziehungsweise
wird ein Teil der MaRnahmen durch den Provider ibernommen.
In diesem Fall muss das Unternehmen wirkungsvolle Kontroll-
mechanismen sicherstellen.

2 Abkiirzung: CSEK - vom Kunden bereitgestellte Verschliisselungsschliissel (Customer-Supplied Encryption Keys)
¥ Abkiirzung: CMEK - vom Kunden verwaltete Verschliisselungsschliissel (Customer-Managed Encryption Keys, CMEK)
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Malnahmen und Kontrollen je Service Modell sss

Physische Sicherheit
Rechenzentrum

Netzwerk und
Vebindungen

On Premise

Zutritt nur fur Mitarbeiter,

Ausweiskontrollen, Schleusen

Physischer Schutz von
Infrastruktur (z.B. Kabel),
Netzwerksegmentierung

Hosting
z.B T-Systems

Audits & Zertifizierungen

Audits & Zertifizierungen,
Netzwerksegmentierung

Externe Audits &
Zertifizierungen

Desktop Firewall,
Schwachstellen-Scan

laaS/PaaS
Hyperscaler

Audits & Zertifizierungen

Audits & Zertifizierungen,
derzeit kein Internet-Breakout

Gehértete Chips und Boot-Chain-
Technologie, Entsorgung von
Festplatten auf RZ-Flachen

Desktop Firewall,
Schwachstellen-Scan

WAF'7, PAM'®,
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SaaS

Audits & Zertifizierungen

Audits & Zertifizierungen,
Netzwerksegmentierung

Externe Audits &
Zertifierungen

Desktop Firewall,
Schwachstellen-Scan

WAF"7,

[

oo

19

3

& Server und Storage Kontrollierte Entsorgung

En dekomissionierter Gerate

<
Endgerate Desktop Firewall,

Schwachstellen-Scan
Anwendungen und WAF'", PAM'®, WAF'7,
Betriebssystem Konfigurationsiiberwachung
Angriffsziel

2. Herausforderung Verfiigbarkeit und Erreichbarkeit der Daten

Technisch gesehen wird eine hohe Verfiigharkeit der Cloud-
Services und -Daten gewahrleistet, indem diese multizonal
und multiregional gespiegelt werden. Cloud-Anbieter haben
vielfaltige Hochverfiigbarkeitsangebote. Diese sind aber wegen
hoéherer Kosten mit Vorsicht zu geniefen.

Es gibt aktuell eine zunehmende Bereitschaft, vor allemin den
USA, zur Durchsetzung politischer Ziele durch Sanktionen oder
Ausnutzung von Machtpositionen. Schlimmstenfalls kdnnte die
Geschéftsbeziehung gegeniiber einem Wirtschaftsraum oder
einzelnen Unternehmen aus politischen Motiven untersagt
werden, was zu einer Serviceunterbrechung fiihren wiirde.

Losungsansatz

Eine Multicloud-Strategie hilft dabei, das Lieferantenrisiko
(z.B. Insolvenz / Restrukturierung eines Anbieters) zu min-
dern. Man versucht dabei, mindestens zwei Cloud-Anbieter zu
nutzen, um das Risiko zu vermeiden, dass ein Anbieter plotz-
lich nicht mehr seinen Verpflichtungen nachkommen kann.

5 Abkiirzung: CMEK = Customer Managed Encryption Keys
16 Abkiirzung: CSEK = Customer Supplied Encryption Keys
7 Abkiirzung: WAF = Web Application Firewall

8 Abkiirzung: PAM = Privileged Access Management

Konfigurationstiberwachung

Full-Stack-Monitoring Konfigurationsiiberwachung

3. Herausforderung Vendor-Lock-in-Effekt

Durch intensiven Einsatz von Cloud Native und einigen PaaS-
Tools wird der Vendor-Lock-in, d.h. die Abhangigkeit von einem
spezifischen Cloud-Provider, verstarkt. Ein Anbieterwechsel ist
mit hohen Kosten fiir die Umprogrammierung des Programm-
codes verbunden.

Diese Abhangigkeit kann mit Cloud-agnostischen Methoden der
Anwendungsentwicklung vermieden werden. Das bedeutet, dass
man Anwendung so entwickeln muss, dass diese mit minimalem
Aufwand auf andere Cloud-Plattform migriert werden kdnnen.

4. Herausforderung Compliance-Risiken

Grofde Cloud-Anbieter haben normalerweise alle benétigten
Zertifizierungen und sind konform mit der lokalen Gesetzgebung.
Restrisiken konnen unter Reputationsrisiko fallen und durch
Risikoappetit des Cloud-Benutzers geregelt werden. Der Kunde
entscheidet also selbst, welche kritischen Daten erin die Cloud
migrieren will. Je nach Risikoappetit kann er in seiner Cloud-
Strategie festlegen, fiir welche Schutz-Klasse der Anwendungen
Migration zuldssig ist.
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WIE?

Intero Consulting

WELCHE CLOUD STRATEGIE IST DIE RICHTIGE?

Bei allen Vorteilen durch Cloud-Technologie ist Cloud sicher
kein Allheilmittel. Der reine Einsatz von Cloud-Technologie fiihrt
noch nicht zum Erfolg. Es sind tiefgreifende organisatorische und
kulturelle Veranderungen notwendig, um die vollen Potentiale
der Cloud fiir die Digitalisierungsziele auszuschopfen. Abhangig
von der individuellen Unternehmenssituation, den Geschafts-
zielen und der Gewichtung zwischen Sicherheitsbediirfnis und
Cloud-Vorteilen ergeben sich unterschiedliche Schwerpunkte
bei der Strategiedefinition.

Grundsatzliche Empfehlungen

Als Anbieter fiir laaS und PaaS Leistungen empfiehlt es sich,
Grofdanbieter als strategische Partner auszuwahlen und damit
optimale Kosten und Qualitat in Anspruch zu nehmen. In Bezug
auf SaaS Leistungen muss individuell die Verldsslichkeit des
Anbieters bewertet werden.

Ebenfalls empfiehlt es sich, den Daten- und Vertragsstandort
im Europaischen Geschaftsraum vorzusehen, um die DSGVO
Compliance zu ermoglichen.

WIE VIEL CLOUD MUSS IN UNSERE STRATEGIE?

Unternehmensspezifisch muss im Strategieprozess erarbeitet werden, welche grundsatzliche Cloud-Strategie gewahlt wird.

Einsatz von Cloud-
Lésungen bei Marktzwangen
wie z.B. Office 365

Neuentwicklung Cloud-
Native, fir Bestandsystem,
differenzierte Entscheidung
mit Fokus auf laaS

Uberwiegt im Unternehmen ein hohes Sicherheitsbedirfnis,
wird wohl eher eine Minimal Cloud-Strategie gewé&hlt. Uber-
wiegen Innovationsdruck durch Wettbewerber, wird man eher
zu Cloud-first oder Cloud-only tendieren, um die Cloud als In-
novationstreiber zu nutzen. Cloud-based ist nur bei komplettem

Cloud-Leistungsumfang wird
voll genutzt, nurin Einzelféllen
On-Premises Losungen mit
Fokus auf PaaS

Vollstandige Nutzung von
Cloud-basierten Losungen im
Greenfield-Ansatz, haufig Ein-
satz von externen Lésungen

Redesign der IT-Landschaft moglich oder bei Neugriindungen. Es
ermoglicht Unternehmen, einen sehr hohen Anteil an Technolo-
gie-Know-how extern zu beziehen und sich auf Kernkompetenzen
zu fokussieren. Dabei werden die oben genannten Risiken voll
in Kauf genommen.
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WELCHE RISIKOMINDERNDEN MASSNAHMEN WERDEN EINGESETZT?

Hybrid IT Durch Auswahl von risikomindernden Malinah-
Edge Infrastructure men innerhalb der Hybrid-IT wird die Strategie
P i weiter definiert. Dabei sind Kosten und Risiko-
Public public akzeptanz gegeneinander abzuwagen.
Cloud Cloud
on-premise
or colocated
Infrastructure
Non Cloud
Hybrid Cloud

Eine hybride Cloud im engeren Sinn ist sehr teuer, begrenzt die Einsatzmoglichkeiten von Publi
Cloud-Technologie, mindert aber das Verfligharkeitsrisiko und die Lieferantenabhangigkeit deutlich.

Multi Cloud

Durch den bewussten Einsatz von mindestens zwei Cloud-Anbietern wird eine zu starke Abhangigkeit
von einem Provider vermieden. Die zusatzlichen Kosten flir die Anbindung und das Management von
beiden Anbietern muss dabei in Kauf genommen werden.

Single Cloud

Single Cloud-Systeme erlauben die Optimierung der Kosten-Nutzen-Effekte fiir das Unternehmen
durch strategische Partnerschaft mit einem Provider. Attraktive Marktkonditionen machen das
Szenario attraktiv, die Abhangigkeit muss in Kauf genommen werden.

FUR WEN KOMMT SAAS FIRST IN FRAGE ?

Wenn sich Unternehmen dazu entschliefen, mehr und mehr auf Eigenentwicklung zu verzichten, dann ist eine
»SaaS-first“ Strategie interessant. Das lohnt sich nur dort, wo liberwiegend Standard-Software eingesetzt wird und das
Geschaftsmodell nicht auf marktdifferenzierender Software basiert.

15



Cloud Computing: Was, Wer, Warum und Wie?

ZUSAMMENFASSUNG & TRENDS

Basierend auf den derzeitigen Entwicklungen, sehen wir derzeit
folgende Markttrends:

Weitere Anbieter-Konsolidierung: Die Zahl der Anbieter wird sich
weiter reduzieren und der Markt sich auf wenige Market Player
reduzieren, da die Skaleneffekte in diesem Bereich dominieren.
Dies gilt insbesondere fiir den Bereich der laaS und PaaSs, aber
auch SaaS. Die Moglichkeiten zum Serverless Computing werden
in diesem Fall eine Rolle spielen, da auch hier Skaleneffekte die
Dienstleistungsqualitat beeinflussen.

Cloud-Fortentwicklungen: Mit Edge Computing (die dezentrale
Datenverarbeitung am Rand des Netzwerks) wird die Performance
an den Randern der Cloud, d.h. die Verarbeitung von Daten ohne
vorherige Ubertragung zu den jeweiligen Verfiigbarkeitszonen
(Availability Zones), deutlich erhoht. Ebenso werden Data Fabric-
Lésungen, mit denen Daten zwischen Public und Private Cloud
/ On-Premises-Architekturen tbergreifend genutzt werden kon-
nen, in den nachsten Jahren aufgrund der Flexibilitat verstarkt
nachgefragt werden. Inwieweit diese nur eine Ubergangslésung
darstellen, wird abzuwarten sein.

Applikations-Mobilitat: Applikationen werden moglichst platt-
formunabhdngig entwickelt werden, so dass sie zwischen den
Providern verschoben werden konnen.

Hot-Spot der Innovationen: Public Cloud wird aufgrund sei-
ner idealen Voraussetzung zur Entwicklung und Anwendung
von innovativen Technologien (Machine Learning, Big Data,
Blockchain, etc.) immer mehr die bevorzugte Infrastruktur fiir
technologische Innovationen werden. Unternehmen, die sich
von diesem Trend abkoppeln, werden nicht nur bei Flexibilitat
und Kostenstruktur, sondern auch beim ,War of Talents“ und
marktfahigen Innovationen den Anschluss verlieren.

Datenspeicherung: Aufgrund ihrer praktischen Moglichkeiten
insbesondere zur Nutzung bei Big Data werden Daten mehr und
mehr in der Public Cloud gespeichert werden. Dies geht auch
einher mit europaweiten politischen Initiativen (GaiaX, etc.) zum
Austausch von insbesondere nichtpersonenbezogenen Daten
zwischen Institutionen und Unternehmen.

Sicherheit: Im gleichen Zuge werden Sicherheitsthemen eine
steigende Rolle spielen, u.a. auch weiter verstarkt durch regu-
latorische Vorgaben.

Intero Consulting

Wir haben in diesem Bereich nur die wesentlichsten Trends
aus unserer Sicht zusammengefasst. Sie alle verdeutlichen al-
lerdings, dass Cloud Computing und insbesondere die Public
Cloud nicht nur ein Trend ist, sondern ein Game Changer mit
einschneidenden Anderungen fiir alle weiteren Technologien
und eine Transformation hin zur Cloud fiir nahezu alle Unter-
nehmen, die zukiinftig technologisch im Wettbewerb bestehen
wollen, entscheidend ist.

BEREIT FUR DIE CLOUD?

Aus zahlreichen Cloud-Migrations- und digitalen Transformations-
Projekten wissen wir, dass viele Unternehmen einer Cloud-Migra-
tion zu Beginn skeptisch gegeniiberstehen. Denn natiirlich stellt
die Migration zunachst grofe Anderungen des IT-Betriebs dar.

Intero Consulting steht Ihnen auf diesem Weg mit einem hohen
Mal} an Expertenwissen und Erfahrung zur Seite. Eine passgenau
entwickelte Strategie ermoglicht es Ihnen, mit Ihrem festgelegten
Zeitplan Schritt zu halten - auch wenn digitale Geschéftsinfra-
strukturen mit neuen Cloud-Ressourcen und vernetzten Geraten
komplexer werden. Wir sorgen wahrend Ihrer gesamten Cloud-
Migrationsreise flr Sicherheit und Kostenkontrolle und suchen
nach effektiven Wegen, um einen erfolgreichen und nahtlosen
Ubergang zu gewéhrleisten.
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Wichtigste Erkenntnisse

Schlagworte von Cloud Computing sind Flexibilitat, Effizienz und volle Kostenkontrolle.
Vergleichbare Standard-Software-Produkte haben bereits bei der Anschaffung einen hohen
Investitionsaufwand und erfordern weiteres Personal fiir die Pflege und Wartung. Unternehmen
erkennen das Potential und befassen sich zunehmend mit der Frage der Umstrukturierung der
IT-Ressourcen. Cloud-Technologie ist nicht mehr nur eine Option, vielmehr ist sie richtungs-
weisend fiir den Unternehmenserfolg.

Die Umstrukturierung von Applikationen in die Cloud ist ein umfang-
reicher und planungsintensiver Prozess.

Je besser geplant und gearbeitet wird, desto einfacher fligt sich das
Programm in den Unternehmensablauf ein.

Auf dem Weg in die Cloud mussen viele grundlegende Entscheidungen
getroffen werden - von der Technologie bis zur Strategie.

Der Aufwand lohnt sich in vielfacher Weise, da mit der Umstellung eine
Flexibilitatin die IT Einzug halt, welche ohne Cloud nicht moglich ware.

Damit die Migration reibungslos gelingt und alle Vorteile der Anwendungs-
migration genutzt und Risiken minimiert werden, empfiehlt sich, bereits
zu Beginn der Planung das notwendige Know-how einzuholen, um so das
volle Optimierungspotenziale auszuschopfen.

Intero Consulting
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IHR KONTAKT ZUM THEMA

SARINAWITTCHEN

Partner
s.wittchen@intero-consulting.de

+49 (0) 176 8217 5849

Nach dem Studium der Mathematik (M.Sc.)
mit Nebenfach Physik startete Sarina Witt-
chen ihre Karriere bei Intero Consulting.
SchwerpunktmaRig berat sie Banken und
Versicherungen in den Bereichen IT-Trans-
formation und IT Cost Management. Dabei
bringt sie ihre langjahrige Erfahrung mit
Konsolidierung und Outsourcing von IT-Leis-
tungen erfolgreich fiir unsere Klienten ein.

ALEXANDER KRIVONOS

Manager
a.krivonos@intero-consulting.de
+49 (0) 151 2154 6085

Nach dem Studium der International Finance
startete Alexander Krivonos als Berater flr
Corporate Finance. Nach einigen Jahren in
Finanzberatung und IT-Entwicklung wechsel-
te erin die Unternehmensberatungsbranche.
Seine vieljahrige Erfahrung erwarb er in den
Bereichen Kunden- und operative Exzellenz
mit Schwerpunkten IT-Service-Management,
IT-Infrastruktur, IT-Controlling und Lizenzma-
nagement. Zu seinen Kunden zahlen groRe
Konzerne der Finanzdienstleistungs- und
Telekombranche.

STEFAN LEICHT

Partner
s.leicht@intero-consulting.de
+49 (0) 172 651 9211

Stefan Leicht ist Griinder und geschaftsfiih-
render Gesellschafter von Intero Consulting.

Aus einer Unternehmerfamilie stammend,
studierte er zunachst Volkswirtschaft und
Sinologie, wobei er ein Jahr in Taiwan zum
Studium der chinesischen Sprache ver-
brachte. 1997 begann er seine Tatigkeit als
Unternehmensberater und ist seit mehr
als 10 Jahren insbesondere fiir internatio-
nale Finanz- und IT-Dienstleister mit den
Schwerpunkten Kostensenkung und Pro-
zessoptimierung tatig. Zwischenzeitlich war
er mehrere Jahre Geschaftsfiihrer (Control-
ling und Vertrieb) eines mittelstandischen
Einzelhandelsunternehmens.

Stefan Leicht leitet das Competence Center
Kostensteuerung.
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UBER UNS

Intero Consulting steht fiir eine an der Umsetzbarkeit und Nachhaltigkeit orientierte
Unternehmensberatung - Ziele, die nur mit Hilfe einer systematischen und realitatsnahen
Vorgehensweise gelost werden kénnen. Erganzt wird dies durch unsere ethischen und mo-
ralischen Eigenanspriiche: unbedingter Servicegedanke, ausgesprochene Kundenloyalitat
und ein Verhaltenskodex, welcher der umfassenden Entwicklung jedes Einzelnen vertraut.

Seit seiner Griindung hat Intero Consulting sein grundlegendes Verstandnis von Beratung
beibehalten. Unsere auf gegenseitigem Vertrauen basierende Dienstleistung fiir den Klienten,
die offene und ehrliche Zusammenarbeit aller Mitarbeiter und die Wahrnehmung unserer
gesellschaftlichen Verantwortung als Unternehmen sind die Eckpfeiler unserer Tatigkeit.

Diese Kombination gibt unserem Unternehmen den eigenen Charakter, der auf Basis der
Leistungsentfaltung aller unserer Mitarbeiter erst eine qualitativ hochwertige Beratungs-
leistung fiir unsere Kunden moglich macht.
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